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Problem cyberprzemocy, czyli przemocy z uzyciem technologii informacyjnych 1
komunikacyjnych, nie jest nowy. Inne nazwy tego zjawiska to: ngkanie internetowe,
cyberdreczenie (cyberstalking), przesladowanie (cyberharassment) 1 mobbing elektroniczny
(cyberbullying)[1]. Jego celem jest skrzywdzenie innej osoby. W okresie zdalnego nauczania
cyberprzemoc kwitnie. Przybiera nowe, bardziej wyrafinowane formy. Dowiedz sig, co
sprzyja jej rozprzestrzenianiu sig¢, a co ja blokuje. Przeczytaj rowniez: Dzieci sieci, czyli

rozwiazywanie wspolczesnych probleméw cyberuzaleznienia i cyberprzemocy.

Z. artykulu dowiesz si¢ m.in.:

e Czym jest cyberprzemoc
e Jak pandemia wptywa na narastanie problemu cyberprzemocy
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o Kim jest ofiara cyberprzemocy
o Jak zabezpiecza¢ lekcje online
e (dzie zglasza¢ incydenty i niepokojace zjawiska

Sprawcy stosuja roznorodne formy dreczenia ofiar[2]:

e straszenie, szantazowania lub wymuszanie okreslonych dziatan,

e wulgarne i zlosliwe komentowanie zdjec¢ 1 wpisow,

o przechwycenie profilu, poczty i telefonu w celu podszywania si¢ pod inne osoby,

o zglaszanie fikcyjnych naduzy¢ do moderatorow,

e przerabianie i publikowanie osmieszajacych zdje¢ lub filméw z wizerunkiem
(udziatem) ofiary,

e zamieszczanie danych personalnych i zdje¢ na portalach randkowych,

e ujawnianie sekretow,

o kradziez i przejgcie zasobow (np. w grze).

Problem narasta

Izolacja sprzyja eskalacji cyberprzemocy, bo dzieci i mtodziez spgdzaja cate dnie przy
komputerze i telefonie. Nikt nie jest w stanie stale kontrolowac, co robig. Nauczyciele sg
daleko, norm 1 sankcji nie trzeba si¢ wigc za bardzo obawiaé. Rodzicom zawsze mozna
powiedziec, ze jest dodatkowa lekcja, zadanie domowe, albo Ze trzeba sprawdzi¢ plan lekcji.
Sprawcy maja wigksze niz dotychczas poczucie wolnosci 1 bezkarnosci, a staly dostep do
internetu umozliwia intensyfikacje niepozadanych zachowan. Wiedza, ze mozna ich
,hamierzy¢”, ale wiedzg takze, ze nauczyciele sg zbyt zajeci, aby zajmowac si¢ pojedynczymi
przypadkami nekania. Zreszta, wielu z nich nadal do$¢ nieudolnie postuguje si¢ narzedziami
technologii informacyjnej, trudniej im wigc np. zabezpieczy¢ dowody. Przy wylaczonych w
czasie lekcji kamerach 1 mikrofonach trudniej jest zidentyfikowac sprawcow.

Pojawily si¢ takze nowe okolicznos$ci: cyberprzemoc jest stosowana podczas zajgc
edukacyjnych. W szkole ofiary byly (w miare) bezpieczne, bo sprawcy musieli uczestniczy¢
w lekcjach. Teraz, gdy lekcje odbywaja si¢ przez internet, mozna gngbi¢ innych przez caly
dzien. Ofiarami padaja nie tylko uczniowie, ale takze ich rodziny (np. mlodsze rodzenstwo)
oraz nauczyciele prowadzacy zajecia online. Przypadki obrazania, wy$Smiewania i
zawstydzania nauczycieli sg coraz czgstsze. W internecie mozna znalez¢ zdjecia i filmiki
pokazujace poczynania sprawcow w czasie zdalnych lekcji.

Droga do przemocy

Jak wida¢, sprawcy cyberprzemocy coraz bardziej poszerzaja spektrum swoich dziatan.
Wydaje si¢, ze czujg si¢ takze bardziej bezkarni. By¢ moze dlatego, ze w otoczeniu
domowym konsekwencje w postaci ujawnienia i natozenia sankcji wydaja si¢ odlegle, a
nawet nierealistyczne. Jest tez wigcej czasu na wymys$lanie nowych, bardziej wyrafinowanych
form dreczenia.

Jakie sg przyczyny stosowania cyberprzemocy?

e potrzeba uwagi i uznania ze strony otoczenia — obserwatorzy cyberprzemocy wyrazaja
swoj podziw licznymi lajkami w mediach spoteczno$ciowych, a liczba wejs¢ na
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YouTube $wiadczy o popularnosci sprawcy, ktory czuje si¢ zauwazony, wazny i
wyjatkowy,

e niemozno$¢ panowania nad wlasnymi trudnymi emocjami — Sprawca nie potrafi ich
rozpozawac, opanowywacé i roztadowywac w bezpieczny dla otoczenia sposob,

e brak umiejetnosci rozpoznawania emocji innych — dreczyciel nie odczuwa empatii, nie
rozumie, co przezywa ofiara; czgsto odcina si¢ od czucia czegokolwiek,

e brak wgladu we wlasne postgpowanie — sprawca nie rozumie szkodliwo$ci swoich
czynow ani ich konsekwencji dla ofiary, nie taczy swoich dziatan z ich przykrymi
nastepstwami,

o nasladownictwo — dzieci i mtodziez nasladujg tych, ktérzy im imponujg oraz tych,
ktorzy ciesza si¢ popularnoscig; jesli podziwiajg sprawce cyberprzemocy, moga pojsc
w jego Slady

e brak hamulcow moralnych — sprawca nie kontroluje si¢, nie uruchamia mechanizmow
hamujacych przemoc,

e samoobrona — atakowanie innych chroni przed staniem si¢ ofiarg; gk przed
zranieniem popycha do drgczenia innych,

o staba odporno$¢ na stres — sprawca nie potrafi radzi¢ sobie konstruktywnie z
nagromadzonym napi¢ciem (stresem szkolnym, sytuacja rodzinng, izolacja), wiec
przekierowuje swoja z1o$¢ 1 agresje na innych,

e nuda — skoro nie mozna spotykac¢ si¢ z rowiesnikami, wychodzi¢ do kina itp., trzeba
szuka¢ rozrywki w sieci; poszukiwanie nowych, bardziej wyszukanych sposoboéw
dreczenia ofiar to forma spedzania czasu,

e sadyzm — wielu sprawcOw czerpie przyjemno$¢ z krzywdzenia innych.

Ofiary bardziej udreczone

Podczas gdy sprawcy cyberprzemocy dziatajg coraz szerzej, ofiary czuja si¢ jeszcze bardziej
opuszczone 1 przestraszone. Nie majg dokad uciec, nie moga z nikim porozmawia¢. Nie ma
przy nich wychowawcy, pedagoga szkolnego ani dyrektora, ktory wezwie sprawce na
dywanik. Nawet jesli uda im si¢ zgromadzi¢ dowody przeciwko prze§ladowcy, nie maja
odwagi przekazac ich dalej. I nie wierza, ze kto$ im pomoze.

Najwigcej informacji o cyberbullyingu posiadajg inni czlonkowie klasy. Przygladajg si¢
(wirtualnie) procesowi dreczenia i niezaleznie od tego, co mysla, zazwyczaj nie wlaczajg si¢
w obrong ofiary. W ten sposéb tylko przyczyniajg si¢ do pogorszenia jej sytuacji.

Ofiara czuje si¢:

e Opuszczona i osamotniona w swoim cierpieniu,

e bezbronnai bezradna,

e przygnebiona lub przestraszona,

o wspotodpowiedzialna za sytuacje (,,Po co si¢ odzywatem”, ,,Trzeba byto zrobi¢, co mi
kazali”).

Ofiara cyberprzemocy to czgsto starannie wybrana jednostka, ktéra w przesztosci
doswiadczyla przemocy réwiesniczej. Posiada zatem takie same cechy jak ktos, kogo
drgczono, przerywano i upokarzano w szkole — jest inna, odizolowana, niesmiala,
niepetnosprawna itp. Roznica polega na tym, ze dzigki internetowi o jej cierpieniu dowiaduje
si¢ znacznie wigcej osob.



Niektore ofiary cyberprzemocy nie wrdca zapewne do szkoty. Zostang przeniesione do innej
placowki, a w najgorszym przypadku popelnig samobojstwo. Nie do wszystkich bowiem uda
si¢ dotrze¢ na czas. Oprocz swiadkow 1 ciekawskiej publiczno$ci przyczyniajg si¢ do tego
postawy dorostych. W rodzinie przesladowane dzieci dostajg zazwyczaj mato wsparcia i
jeszcze mniej uwagi. Rodzice wymagaja, krytykuja 1 bagatelizuja pierwsze sygnaty
ostrzegawcze §wiadczace o tym, ze z dzieckiem dzieje si¢ co$ niepokojacego. Nierzadko sami
sg agresywni 1 stosujg przemoc. Gdy dowiadujg si¢ o przesladowaniach, reagujg emocjonanie:
od ,,Co$ ty zrobit, ze ci¢ tak nie lubig” do ,,Ja im pokaze”. Nie pomagaja w ten sposob
dziecku, raczej okazujg wtasng bezsilnos¢.

Nauczyciele i wychowawcy rowniez pdzno uswiadamiajg sobie istnienie problemu. Nie
ogarniajg jeszcze zdalnego nauczania na tyle dobrze, aby mie¢ systematyczny kontakt ze
wszystkimi uczniami, a tym bardziej wglad w ich aktualng sytuacje osobista. Wiele zachowan
przemocowych po prostu im umyka. W szkole mozna obserwowac¢ uczniéw i ich zachowanie,
w e-klasie niestety nie zawsze. Ofiary wylaczaja kamery, lub udaja, Ze nie maja potaczenia
internetowego 1 nie pojawiajg si¢ na lekcjach. Unikaja kontaktu.

Wsparcie na odleglos¢

Podobnie jak w przypadku ,,zwyklej”’przemocy, takze i tu wazne jest trafne okreslenie
problemu oraz szybka i stanowcza interwencja dorostych: nauczycieli lub rodzicow. Trudno
stwierdzi¢, kto jest lepiej przygotowany do tej roli. Cyberprzemoc jest wcigz stosunkowo
nowym zjawiskiem, wiele 0sob w ogoéle o niej nie styszato. Na pewno warto dziata¢
wielotorowo, czyli angazowa¢ zaréwno szkote jak i rodzing. Najpierw jednak potrzebna jest
edukacja w zakresie profilaktyki, rozpoznawania i przeciwdziatania cyberprzemocy.

Nauczyciele i wychowawcy powinni jak najczgséciej rozmawia¢ z uczniami o zagrozeniach
bezpieczenstwie w sieci. Mozna poswigci¢ na to calg lekcje, np. wychowawcza. Ale wazne
informacje i1 porady warto wplata¢ we wszystkie zajecia zdalne. Jesli uczniowie majg wystac
mailem prace domowa, trzeba przypomnie¢ im zasady bezpiecznego korzystania z poczty
elektronicznej. Gdy kontaktujemy si¢ z nimi na czacie lub organizujemy live na Facebooku,
muszg wiedzie¢, co im wolno, a co nie.

Systematyczne sprawdzanie, czy wszyscy uczniowie stosujg si¢ do przyjetych zasad,
uwrazliwia na odstgpstwa od przyjetej normy. Jesli co$ nas zaniepokoi, mozna zatozy¢, ze
mamy do czynienia z jaka$ forma cyberprzemocy.

Edukowanie nauczycieli, uczniow i rodzicow moze odbywac si¢ w postaci webinaréw
prowadzonych przez przeszkolonych specjalistow, np. pedagoga szkolnego, policjanta lub
informatyka. Uczestnikom szkolen warto udostgpnia¢ materiaty informacyjne, wskazowki
oraz listy przydatnych adreséw, telefonéw 1 stron internetowych, gdzie moga uzyska¢ pomoc.
Szkota moze takze wysyta¢ krétkie wiadomosci do ucznidow 1 rodzicow z informacjami o
pojawiajacych si¢ incydentach (bez ujawniania personaliow zaangazowanych w nie 0sob)
oraz poradami, jak si¢ przed nimi zabezpiecza¢ i1 gdzie zgtasza¢ podejrzenia o stosowaniu
cyberprzemocy wobec innych cztonkéw klasy.

Od czasu do czasu uczniowie 1 ich rodzice powinni wypowiadac si¢ na temat zagrozen lub
przejawow przemocy w ankietach. Wystarczg trzy-cztery pytania, aby ustali¢, czy w klasie
dzieje si¢ co$ niepokojacego. Warto rowniez zastanowic si¢, ktorzy uczniowie uczestniczyli w



przesztosci w incydentach przemocowych i stara¢ si¢ pozostawac¢ z nimi w stalym kontakcie,
aby ich dyskretnie monitorowac.

Praca z ofiarami i sprawcami prawdopodobnie bedzie odbywata si¢ zdalnie, cho¢ lepiej
bytoby organizowac spotkania w szkole lub poradni psychologiczno-pedagogicznej w
obecnosci przygotowanych do tej roli specjalistow. Zatem, w miar¢ mozliwosci, nalezy
stwarza¢ takg mozliwo$¢ uczniom i ich rodzicom.

Jak zabezpiecza¢ lekcje online
Najczesciej wystepujace przejawy cyberprzemocy w czasie zaje¢ online to:

o rajdowanie lekcji (zagluszanie nauczyciela gtosng muzyka, publikowanie brutalnych
obrazow)

e nagrywanie nauczyciela i ucznidow, a nast¢gpnie o§mieszanie ich w sieci,

o wlamywanie si¢ na prywatne konta spoleczno$ciowe lub mailowe nauczycieli i
uczniow w celu publikacji osobistych, czgsto intymnych danych o tych osobach.

Poradnik dla nauczycieli - Bezpieczne korzystanie z platform do zdalnej edukacji
podpowiada, w jaki sposob nauczyciele moga zabezpieczaé siebie i swoich uczniow przed
cyberprzemoca. Oto kilka wskazdéwek[3]:

e jasno okreslone zasady lekcji — kto 1 kiedy ma glos, jak postepowaé w przypadku
problemoéw technicznych, jak kontaktowac si¢ z nauczycielem,

« tworzenie tzw. dedykowanych klas — wysytanie zaproszen z linkiem do lekcji
wylacznie do czlonkéw klasy na ich adresy mailowe,

e przestrzeganie uczniow przed udostgpnianiem linkéw osobom postronnym oraz przed
publikowaniem ich w mediach spotecznosciowych lub na komunikatorach,

e korzystanie z poczekalni dla uczestnikow lekcji — mozliwos$¢ decydowania o tym, kto
moze uczestniczy¢ w zajeciach oraz wykluczania osob nie bedgcych cztonkami klasy,

e wyciszanie uczestnikow lekcji przez nauczyciela 1 wtaczanie mikrofonu tylko tym,
ktorzy moga zabrac glos,

o blokowanie mozliwosci korzystania z prywatnych czatow w czasie zajgé
dydaktycznych,

e sprawdzanie tresci udostgpnianych przez uczniéw na czacie klasy.
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